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SSL

e SSL: Secure Socket Layer;

» Célja a hal6zati kommunikécié titkositasa:
biztonsagos kapcsolat Iétrehozatala két
tavoli TCP alkalmazas kozott

SSL

 Biztonsagos adatatvitelt nyuijt:
— kolcsonos hitelesitést megengedve,

— az egyedek digitalis alairasainak
felhasznalasaval,

— és az lUzenet titkositasaval.

* Tipikus alkalmazasa: WEB szerver és
kliens biztonsagos kapcsolata

SSL

A protokollt Ggy tervezték, hogy tdbbféle
kriptografiai, a kivonatolasi (ujjlenyomat)
és alairasi algoritmust tamogasson.

» Az, hogy milyen algoritmust hasznalnak
egy kapcsolatban, akkor dél el, amikor a

kliens és a szerver kdzotti kapcsolat
kialakul.

SSL

‘ HTTP ” LDAP ” IMAP |

Application layer

Metworle larer
Secure sockets layer \

SSL

» Eredetileg a Netscape fejlesztette ki;
» Kbzbenso réteg:

— az 6sszekottetés alapl halézati réteg
protokollja (pl. TCP/IP)

— alkalmazasi réteg protokollja (pl. HTTP) kdzott
helyezkedhet el.

» Szabvanyositott (RFC 2246)
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SSL

» Két sub-protokoll alkotja:
— SSL record protocol: atviteli formatum

— SSL handshake protocol: szerver — kliens
Uzenetvaltas

SSL

» Az SSL kapcsolat egy parbeszéd alapjan

jon létre,

amely a kliens és a szerver kdzoétt zajlik.

Ez a folyamat kilonb6z6 lehet aszerint,

hogy a szerver bedllitasa szerint a szerver

biztosit egy szerver tandsitvanyt,

 vagy igényel a klienstdl egy kliens
tandsitvanyt.

L]

SSL

» Ha egy SSL kapcsolat kialakult, akkor azt
a szerver egyedi azonositdval latja el.

» Ezért a kliens egy késdbbi
kapcsolatfelvétele esetén a kapcsolat
id6igényes kialakitdsa mar nem
szilkséges, hasznéalhaté az azonositd
(amig az le nem jar)

SSL

» AKliens és a szerver kdzotti
parbeszédben a kdvetkezék torténnek:

— Megbeszélik és kivalasztjak a kodkészletet
(Cipher Suite), amit az adatatvitel alatt
hasznalni fognak.

— Elfogadnak és megosztoznak egy kapcsolati
kulcson a kliens és a szerver kdzott.

— Opciondlisan azonositja a kliens a szervert.
— Opciondlisan azonositja a szerver a klienst.
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» Az SSL-nek a titkositas foka szerint két
valtozata van: 40 bites és 128 bites, ami a
titkositott tranzakcio kulcsanak hosszat
jelenti.

* Minél hosszabb a kulcs, annal nehezebb
feltdrni a kédot.

» Az SSL az RSA nyilvanos kulcsu kriptogréfiai
modszert haszndlja a hitelesitéshez
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A nyilvanos kulcsu kriptografia
hasznalata hitelesitéskor

« A hitelesités az a folyamat, melynek soran egy identitas
oly médon keriil azonositasra, hogy az egyik entitas
biztos lehet abban, hogy a masik entitas az, akinek 6
hiszi. A kdvetkezd példaban két képzeletbeli személy
Andras és Béla segitségével mutatom be a médszer
mikddését.

« Andras hitelesiteni kivanja Bélat. Bélanak van egy
kulcsparja, azaz egy nyilvanos és egy privat. Béla
elarulja Andrasnak a nyilvanos kulcsat. Andras ezutan
egy véletlenszer( Uzenetet general és elkildi Bélanak.
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A nyilvanos kulcsu kriptogréfia
hasznalata hitelesitéskor

« Béla privat kulcsa segitségével dekddolja az lizenetet,
majd Ujra kédolja a sajat privat kulcsaval, és a kédolt
véltozatot visszakuldi Andrasnak.

¢ Andras megkapja az tUzenetet, dekddolja azt a Bélatol
kapott nyilvanos kulccsal, és 6sszehasonlitja az
eredetileg elkuldétt Gizenettel. Ha a két Uizenet egyezik,
akkor Andras tudja, hogy Bélaval kommunikal.

¢ Ha valaki vissza akart volna élni, akkor sziiksége lett
volna Béla privéat kulcséara, hogy megfeleléen tudja
kodolni az Andréasnak kildendé tizenetet.
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SSH

* SSH: Secure SHell

 Alkalmazasi szint(i protokoll;

Célja, hogy

—tavoli gépekre jelentkezziink be,

— parancsokat hajtsunk végre tavoli gépeken

» Mlkodése RSA kulcson alapul
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» A kdvetkez6 tamadasok ellen véd:

— IP cim hamisitas (egy tavoli gép olyan IP
csomagokat kuld, mintha azokat egy masik
szamitégép kuldte volna)

— IP source routing, amikor egy gép azt
szimulalja, mintha egy tavoli gép csomagjai
rajta keresztll tovabbitédtak volna

— DNS hamisitas, ekkor egy name server
bejegyzést hamisitanak meg
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SSH

— az adatforgalom kdzbtilsé gépek altal vald
lehallgatasa ellen

—az IP csomagok kozbiilsé gépek altali
megvaltoztatasa ellen
» Két, killébnb6z6 és egymassal nem
kompatibilis valtozata létezik: SSH1 és
SSH2 (Az SSH2 sokkal er6sebb védelmet
biztosit)
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» Funkcionalisan az RSH (Remote
Shell=tavoli futtatas) helyettesitéje ugy,
hogy

* biztonsagos, er6s autentikacioval
ellenérzott titkositott kapcsolatokat hoz
létre

» két ,egymasban” nem biz6 gép kozott,
amelyeket a nem-biztonsagosnak tekintett
hélézat kot 6ssze.
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SSH

Teljes kor autentikaciot tesz lehetévé a
felhasznal6i azonositéval és jelszéval.

Ennek soran a kommunikacié mindvégig
titkositott csatornan folyik.

A kuldott adatok megtekintése lehetséges,
de a tartalomhoz a behatol6 nem tud
hozzaférni a kulcs hianyaban.

» Ez lehetévé teszi a kommunikéciot nem
biztonsagos halézatokban.
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SSH

» Minden ssh-t hasznalé gépnek van egy host-
azonositd RSA kulcsa (default 1024 bit).

» A szerver gépen az sshd daemon ezen kivil
general egy szerver RSA kulcsot is (default
768 bit), [SSH2 esetén ilyen nincs!]

* melyet 6ranként frissit és amit
» soha nem tarol a merevlemezen.
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« Amikor egy kliens (SSH) hozzakap-
csolodik a szerverhez (SSHD), akkor:
— el6észor a szerver azonositasa torténik meg

— A szerver elkildi a host- és szerver-kulcsok
publikus részét a kliensnek.

— A kliens 6sszehasonlitja a host-azonosito
publikus kulcsot az adatbazisban lévével és

— ellendrzi, hogy az valtozatlan-e.
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— Ezutan a kliens generdl egy 256 bites
véletlenszamot, amit

— a szerver host- és szerver-kulcsaval egyarant
titkosit,

—majd ezt visszakuldi a szervernek.

— A szerver az RSA kulcsai ismeretében vissza
tudja fejteni a titkositott véletlenszamot,

— amit a tovabbiakban a két oldal a forgalom
titkosito kulcsaul (session key) fog hasznalni.
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— A kdvetkez6 Iépés a kliens azonositasa
(rhosts autentikacio).

— Ha a kliens sikeresen azonositotta magat,
akkor a kapcsolat el6készitéseként kilonb6z6
szolgéltatasokat kérhet a szervertdl.

—Veégqul a kliens vagy egy shell inditasat (slogin,
ssh) vagy egy parancs végrehajtasat kérheti a
szervertdl.
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Forrasok; SSL

e OpenSSL:
http://ww. openssl . org/

» SSL RedHat kdrnyezetben:
http://1inuxdoc. freeweb. hu/ kony
v/ rh62/
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Forrasok; SSH

* Titkositas, SSH:
http://vili.pmf.hul/jegyzet/dipl
on1 2000/ novak/ megol das. ht m

» Secure Shell:
htt p: // www. hup. hu/ wi ki /i ndex. php
| SSH

* SSH

http://ww. renote. hu/articles. ph
p?i d=18&page=3
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